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Porty protokoiow i gniazda w komunikacji sieciowej

Cel stosowania portow protokotow

taczenie danych pochodzacych z réznych zrodet w pojedynczy strumien danych okresla sie
mianem multipleksingu. Protokét internetowy (IP) musi zdemultipleksowa¢ dane przychodzace z
Internetu. W tym celu IP oznacza protokoty transportowe numerami. Z kolei same protokoty
transportowe wykorzystuja numery portow do identyfikacji aplikacji.

Pojecia gniazda

Kombinacja adresu IP i humeru portu nosi hazwe gniazda. W ten sposdob mozliwa
jest jednoznaczna identyfikacja pojedynczego procesu sieciowego w catym Internecie. Zapis
wyglada nastepujaco: adres IP:numer portu, na przykifad 62.96.227.70:80. Dwa gniazda de-
finiujg potgczenie - jedno dla komputera-nadawcy, drugie dla odbiorcy.

TCP i UDP mogg nadawac te same numery portéw. Dopiero kombinacja protokotu i nume-
ru portu jest jednoznaczna. Tak wiec port numer 53 w protokole TCP nie jest identyczny z por-
tem numer 53 w protokole UDP.

Rodzaje portow

Do dyspozycji jest ogotem 65 535 portéw TCP i UDP. Aby zachowa¢ nad nimi kontrole, a
takze by moc przydzielac¢ aplikacjom state numery, podzielono je na trzy grupy.

1. Dobrze znane porty (well known ports) - zarezerwowane, standardowe numery por-
tow od 1 do 1023. Utatwiajg nawigzanie potgczenia, poniewaz zarowno nadawca, jak i
odbiorca z géry wiedzg, ze dane muszg byc¢ przestane dla okreslonego procesu pod
okreslony numer portu.

Dobrze znane porty umozliwiajg klientom nawigzywanie potaczen z serwerami bez do-
datkowej konfiguracji. Zarzadzaniem tymi portami zajmuje sie Internet Assigned
Numbers Authority (IANA). Liste aktualnie przydzielonych numeréw portdw mozna
znalez¢ pod adresem www.iana.org/assignments/port-numbers . Do roku 1992 dobrze
znane porty ograniczaty sie do zakresu 1 do 255. Porty o numerach od 256 do 1023
byty stosowane do ustug uniksowych.

2. Zarejestrowane porty (registered ports) - porty o numerach od 1024 do 49.151
przewidziane sg dla ustug, ktére zwyczajowo korzystajg z okreslonych portéw. Przy-
ktadem moze by¢ port 3128, czesto wykorzystywany przez serwery proxy jako alter-
natywny port HTTP.

3. Porty przydzielane dynamicznie (dynamically allocated ports, réowniez ephemeral
ports) - jak wskazuje nazwa, zawsze przydzielane dynamicznie. Sq to porty o hume-
rach od 49.152 do 65.535. Kazdy klient moze korzystac¢ z nich tak ditugo, jak diugo
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kombinacja protokotu transportowego, adresu IP i numeru portu jest jednoznaczna.
Proces, ktory potrzebuje dostepu do portu, zgda go od swojego hosta.

Porty TCP i UDP sg potencjalnym zrodtem zagrozen. Za ich posrednictwem robaki i trojany
ingeruja w systemy lokalne lub tworza potaczenia internetowe. Dlatego tez zaleca sie stosowa-
nie firewalli, szczegdlnie w systemach windowsowych.

Wiedza o portach jest nieodzowna do konfiguracji firewalla. Nalezy okresli¢, ktére porty
mogg by¢ wykorzystywane do potaczen wychodzacych i przychodzacych. Jednak czesto nie wia-
domo, z ktorych portéw korzysta dana aplikacja. Nieraz dobrze byloby tez wiedzie¢, ktéry z por-
tow zostat juz losowo przydzielony aplikacji na komputerze-kliencie.

W celu zdobycia tej wiedzy mozna sie postuzyc sie narzedziem Windows - Netstat. Nieste-
ty, jego funkcjonalnos$c¢ jest bardzo ograniczona. Nie podaje ono na przyktad informacji o tym,
jakie aplikacje uzywajg poszczegdlnych potaczen.

Dobrze znane porty i protokoty

e 20 FTP - przesytanie danych
o« 21 FTP - przesytanie polecen
o« 22 SSH

e 23 Telnet

e 25 SMTP

e 53 DNS

e 69 TFTP

« 80 HTTP

e 110 POP3

e 143 [IMAP

e 443 HTTPS (HTTP na SSL)

e 995 POP3S (POP3 na SSL)

e 3306 MySQL

e 5432 PostgreSQL
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