Cwiczenie: Zarzgdzanie uprawnieniami NTFS

W ¢wiczeniach tych Czytelnik zaobserwuje skutki przejgcia pliku na wlasnos¢.

Nastepnie okresli wptyw kopiowania i przenoszenia plikéw na uprawnienia i wlasnos$¢. Na
koncu zbada sytuacjg, w ktorej uzytkownik posiadajacy uprawnienie petnej kontroli do
folderu probuje usunaé z niego plik, do ktérego odmowiono mu w ogdéle dostepu.

Poprawne wykonanie tych ¢wiczen wymaga wcze$niejszego wykonania ¢wiczen Planowanie
i przypisywanie uprawnien NTFS.

Cwiczenie A: Przejecie pliku na wlasnos$¢

W tym ¢wiczeniu Czytelnik zaobserwuje skutki przejecia pliku na wiasnos¢. W tym celu
okresli uprawnienia do pliku, przypisze kontu uzytkownika uprawnienie przejgcia na
wlasnos$¢, po czym jako ten uzytkownik przejmie plik na wlasnos¢.

Aby okresli¢ uprawnienia do pliku:

1.
2.
3.

Zaloguj si¢ jako Administrator, a nastgpnie uruchom Eksploratora Windows.
Utworz w folderze Publiczne plik tekstowy o nazwie Wlasciciel.txt.

Kliknij prawym przyciskiem myszy plik Wlasciciel.txt, a nastgpnie wybierz polecenie
Wtasciwosci (Properties).

Zostanie wyswietlone okno dialogowe wiasciwosci pliku Wlasciciel.txt z aktywna
karta ogdlnych.

W celu wyswietlenia uprawnien do pliku Wlasciciel.txt wybierz kartg Zabezpieczen.
Jakie uprawnienia do pliku Wlasciciel.txt sa obecnie zezwolone?

Kliknij przycisk Zaawansowane (Adyanced).

Zostanie wyswietlone okno dialogowe ustawien kontroli dostgpu dla pliku Wlasciciel
z aktywna karta uprawnien.

Wybierz kart¢ Wtasciciel (Owner).

Kto jest obecnie wtascicielem pliku Wlasciciel.txt?

Aby przypisa¢ uzytkownikowi uprawnienie przejgcia na wlasnosé:

1.

~
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W oknie dialogowym ustawien kontroli dostepu dla pliku Wlasciciel wybierz karte
uprawnien.

Kliknij przycisk dodawania.

Zostanie wyswietlone okno dialogowe wybierania uzytkownikow, komputerow lub
grup.

Upewnij sig, ze w polu szukania wybrany jest twdj komputer.

Zaznacz nazwe¢ Uzytk84, a nastgpnie kliknij przycisk OK.

Zostanie wyswietlone okno dialogowe wpisu uprawnien dla pliku Wlasciciel.

Zwrd¢ uwagge, ze pozycje wszystkich uprawnien dla uzytkownika Uzytk84 sa puste.

Na li$cie uprawnien zaznacz pole wyboru zezwalania obok uprawnienia przejgcia na
wlasnos¢.

Kliknij przycisk OK.



7.
8.
9.

Nastapi powr6t do okna ustawien kontroli dostepu dla pliku Wlasciciel, z aktywna
karta uprawnien.

Kliknij przycisk 0K, powracajac w ten sposob do okna wtasciwosci pliku Wlasciciel.
Kliknij przycisk OK, zapisujac w ten sposdb zmiany i zamykajac okno wlasciwosci.

Zamknij wszystkie aplikacje, a nastgpnie wyloguj si¢ z systemu Windows 2000.

Aby przejac plik na wlasnos¢:

1.
2.
3.

9.

Zaloguj sig jako Uzytk84, a nastepnie uruchom Eksploratora Windows.

Rozwin folder Publiczne.

Kliknij prawym przyciskiem myszy plik Wlasciciel.txt, a nastgpnie wybierz polecenie
wlasciwosci.

Zostanie wyswietlone okno dialogowe wlasciwosci pliku Wlasciciel z aktywna karta
ogolnych.

W celu wyswietlenia uprawnien do pliku Wlasciciel.txt wybierz kartg Zabezpieczen.
Zostanie wyswietlone okno komunikatu Zabezpieczenia (Security), wskazujac na
mozliwos¢ tylko przegladania biezacych informacji o =zabezpieczeniach pliku
Wilasciciel.txt.

Kliknij przycisk OK.
Zostanie uaktywniona karta zabezpieczen.

W celu wyswietlenia okna dialogowego ustawien kontroli dostgpu dla pliku
Wilasciciel kliknij przycisk zaawansowanych, a nastgpnie wybierz kart¢ wlasciciela.

Kto jest obecnie wlascicielem pliku Wlasciciel.txt?

Zaznacz konto Uzytk84 na liScie zmiany wtasciciela, po czym kliknij przycisk
stosowania.

Kto jest obecnie wtascicielem pliku Wlasciciel.txt?
W celu zamknigcia okna ustawien kontroli dostgpu kliknij przycisk anulowania.

Nastapi powr6ot do okna wilasciwosci pliku  Wlasciciel.txt z aktywna karta
zabezpieczen.

W celu zamknigcia okna wtasciwosci pliku Wlasciciel kliknij przycisk OK.

Aby przetestowa¢ uprawnienia do pliku w roli jego witasciciela:

1.

A

Podczas zalogowania na konto Uzytk84, przypisz temu kontu uprawnienie peinej
kontroli do pliku Wlasciciel.txt, a nastgpnie kliknij przycisk stosowania.

Wyczy$¢ pole wyboru opcji dziedziczenia uprawnien.

W oknie komunikatu kliknij przycisk usuwania.

Kliknij przycisk 0K, zamykajacy okno wiasciwosci pliku Wlasciciel.
Usun plik Wlasciciel.txt.



Cwiczenie B: Kopiowanie i przenoszenie folderow

W tym ¢wiczeniu Czytelnik zobaczy wplyw kopiowania i przenoszenia folderéw na

uprawnienia i wtasnos$¢.

Aby utworzy¢ folder podczas zalogowania na konto zwyktego uzytkownika:

1.

2.

Podczas zalogowania na konto Uzytk84, za pomoca Eksploratora Windows utworz
folder Tymczl na dysku C.

Jakie uprawnienia sa przypisane do tego folderu? Kto jest jego wlascicielem?
Dlaczego?

Zamknij wszystkie aplikacje, a nastgpnie wyloguj si¢ z systemu Windows 2000.

Aby utworzy¢ folder podczas zalogowania na konto Administratora:

1.

Zaloguyj si¢ jako Administrator, a nastgpnie uruchom Eksploratora Windows.

2. Utworz na dysku C foldery Tymcz2 Tymcz3. Jakie sa uprawnienia do tych folderow?
Kto jest ich wlascicielem? Dlaczego?

3. Usun pozycje grupy Wszyscy, a nastepnie przypisz do folderéw Tymcz2 i Tymcz3
uprawnienia podane w tabelce. Bedziesz musial wyczysci¢ pole wyboru opcji
dziedziczenia uprawnien.

Folder Uprawnienia
Tymcz2 Administratorzy: Pelna kontrola; Uzytkownicy: Odczyt i
wykonywanie
T Operatorzy kopii zapasowych: Odczyt 1 wykonywanie;
ymcz3 i 4
Uzytkownicy: Petna kontrola

Aby skopiowa¢ folder do innego folderu w obrgbie woluminu NTFS:

1.

3.

Skopiuj za pomoca Eksploratora Windows folder C:\Tymcz2 do folderu C:\Tymczl,
zaznaczajac pierwszy z nich, przytrzymujac wecisnigty klawisz Ctrl, a nastepnie
przeciagajac go do drugiego z nich.

Poniewaz jest to kopia, powinny istnie¢ oba foldery — C:\Tymcz2 i
C:\Tymcz1\Tymcz2

Zaznacz folder C:\Tymczl\Tymcz2, a nast¢pnie porownaj jego uprawnienia wtasnos¢
z folderem C:\Tymcz2.

Kto jest wlascicielem folderu C:\TymczI\Tymcz2 1 jakie sa uprawnienia do niego?
Dlaczego?

Zamknij wszystkie aplikacje, a nast¢pnie wyloguj si¢ z systemu Windows 2000.

Aby przenies¢ folder w obrgbie tego samego woluminu NTFS:

1.
2.

Zaloguyj si¢ jako Uzytk84.

Zaznacz w Eksploratorze Windows folder C:\Tymcz3, a nastgpnie przenies go do
folderu C:\Tymczl.

Co stalo si¢ z uprawnieniami i wtasnoscia folderu C:\TymczI\Tymcz3? Dlaczego?

Zamknij wszystkie okna, a nast¢pnie wyloguj sig.




Cwiczenie 3: Usuwanie pliku przy odmoéwionych wszystkich
uprawnieniach

W tym ¢wiczeniu Czytelnik przyzna uzytkownikowi uprawnienie pelnej kontroli do
folderu, ale odmoéwi mu wszelkich uprawnien do pliku w tym folderze. Nastgpnie
zaobserwuje co bedzie si¢ dziato podczas proby usunigeia tego pliku przez uzytkownika.

Aby przypisa¢ uprawnienie peinej kontroli do folderu:

1. Zaloguj si¢ jako Administrator, a nastgpnie uruchom Eksploratora Windows.

2. Rozwin gataz dysku C, a nastepnie utworz folder o nazwie Pelnydostep.

3. Upewnij sig, ze grupa wszystkich ma do tego folderu uprawnienie petnej kontroli.
Aby utworzy¢ plik 1 odmowi¢ dostepu do niego:

1. Utworz w folderze Pelnydostep plik tekstowy o nazwie Brakdostepu.txt.

2. Odméw  grupie wszystkich uprawnienia pelnej kontroli do niego. Zostanie
wyswietlone okno nastepujacego komunikatu:

You baye denied eyeryone access to Brakdostepo.txt. No one
will be able to access Brakdostepu.txt and only the owner will
be able to change permissions.

(Odmowiono wszystkim dostgpu do Brakdostepu.txt. Nikt nie bedzie w stanie uzyskac
dostepu cto Brakdostepu.txt i tylko whasciciel bedzie mogt zmieni¢ uprawnienia).

Do you wish to continue?
(Czy chcesz kontynuowac?)

3. Kliknij przycisk Tak (Yes), zapisujacy zmiany 1 zamykajacy to okno.
Aby obejrze¢ skutki przypisanych uprawnien:

1. W celu otwarcia pliku Brakdostepu.txt z folderu Pe kliknij dwukrotnie ten plik w
Eksploratorze Windows.

Udato ci si¢? Dlaczego?

2. W menu Start wskaz pozycje programow, nast¢pnie akcesoriow, po czym wybierz
polecenie otwierajace wiersz polecen.

Przejdz do folderu C:\Pelnydostep.
4. Usun plik Brakdostepu.txt.
Udato ci si¢? Dlaczego?

W jaki sposob uniemozliwitby§ uzytkownikom wusuwanie plikéw, do ktérych
odmoéwiono im uprawnien, z folderu do ktérego maja uprawnienie petnej kontroli?

Przypisujac lub modyfikujac uprawnienia NTFS do folderow i plikow, mozna
napotyka¢ problemy. Ich rozwiazywanie jest istotne dla zachowania dostepnosci zasobow. W
zakonczonej lekcji poznaliSmy czg$¢ typowych problemoéw z uprawnieniami oraz ich
mozliwe rozwiazania. W czeSci Cwiczeniowej okresliliSmy uprawnienia do pliku,
przypisaliSmy kontu uzytkownika uprawnienie do przejgcia go na wtasnos¢, po czym w roli



tego uzytkownika przejelismy ten plik na wtasno$¢. Obserwowali$my tez wptyw kopiowania i
przenoszenia plikow na uprawnienia 1 wlasno$¢. Na koncu prze¢wiczyliSmy przypisywanie
uprawnien do folderu i pliku, obserwujac skutki odméwienia uzytkownikowi uprawnien do
pliku zawartego w folderze, do ktérego uzytkownik ten ma uprawnienie petnej kontroli.



