Cwiczenie: Planowanie i przypisywanie uprawnien NTFS

W ¢wiczeniach tych Czytelnik zaplanuje uprawnienia NTFS do folderéw i plikow w
oparciu o scenariusz dzialania hipotetycznej firmy. Nastepnie w oparciu o drugi scenariusz
zastosuje uprawnienia NTFS na swoim komputerze. W koncu przetestuje skonfigurowane
uprawnienia sprawdzajac czy dziataja poprawnie.

Przed przejsciem do ¢wiczen nalezy utworzy¢ konta uzytkownikow i1 grupy wymienione w
ponizszej tabeli:

Grupa Konto uzytkownika

Kierownicy Uzytk8l (bez hasta)

Nie musi zmienia¢ hasta przy nastgpnym logowaniu.
Cztonek grupy Kierownicy.

Uzytk82 (bez hasta).

Ksiegowi Nie musi zmienia¢ hasla przy nastgpnym logowaniu.
Czlonek grupy Ksiggowi.

Uzytk83 (bez hasta).

Nie musi zmienia¢ hasta przy nastgpnym logowaniu.
Cztonek grup Kierownicy 1 Ksiggowi.

Uzytk84 (bez hasta).

Nie musi zmienia¢ hasta przy nastgpnym logowaniu.

Nie nalezy do grup Kierownicy ani Ksiggowi.

Nalezy tez utworzy¢ nastgpujace foldery:
* C:\Publiczne

* C:\Publiczne\Biblioteka

* C:\Publiczne\Podreczne

* C:\Publiczne\Biblioteka\Rozne

Cwiczenie A: Planowanie uprawnien NTFS

W tym ¢éwiczeniu Czytelnik, opierajac si¢ na poniZszym scenariuszu, zaplanuje
przypisywanie uprawnien NTFS do folderow i plikow na komputerze z systemem Windows
2000.

Scenariusz

Domys$lnym uprawnieniem NTFS do folderéw i plikow jest pelna kontrola, przypisywana
wszystkim. Na rysunku 1 wida¢ struktur¢ folderéw wykorzystywana w ¢wiczeniu. Trzeba
przejrze¢ ponizsze kryteria zabezpieczen, zapisujac konieczne zmiany w uprawnieniach
NTEFS do folderow i plikow, wychodzace tym kryteriom naprzeciw.
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Rysunek 1 Struktura folderow wykorzystywana w ¢wiczeniu
Planujac uprawnienia NTFS nalezy okresli¢ nast¢pujace elementy:
e Jakie grupy nalezy utworzy¢, a z jakich grup wbudowanych skorzystac.
e Jakie uprawnienia bgda potrzebne uzytkownikom wymagajacym dostgpu do folderéw

e (Czy folder lub plik, ktéremu przypisuje si¢ uprawnienia, nie powinien dziedziczy¢
uprawnien od folderu nadrzednego.

Warto przy tym pamigta¢ o nastgpujacych zasadach ogoélnych:

e Uprawnienia NTFS, przypisywane do folderu, dziedziczone sa przez wszystkie
zawarte w nim foldery i pliki. Aby przypisa¢ uprawnienia do wszystkich folderow i
plikéw znajdujacych si¢ w folderze Aplik, wystarczy przypisa¢ je wilasnie do tego
folderu.

e Aby do folderu lub pliku dziedziczacego uprawnienia przypisa¢ uprawnienia bardziej
ograniczajace, trzeba odmowi¢ uprawnien niepozadanych albo zapobiec dziedziczeniu
czyszczac pole wyboru opcji powodujacej to dziedziczenie.

Podejmowane decyzje opieraja si¢ na ponizszych kryteriach:
e Oprécz wykorzystania domysinych grup wbudowanych tworzy si¢ grupy nastepujace:
o Ksiggowi,
o Kierownicy,

o Dyrekcja.



Administratorzy musza mie¢ uprawnienie petnej kontroli do wszystkich folderéw i
plikow.

Wszyscy uzytkownicy beda uruchamia¢ programy z folderu EdycjaTekstu, jednak nie
powinni modyfikowac¢ zawartych w nim plikow.

Dokumenty z folderéw Bazadanych i Arkuszkalkulacyjny powinni odczytywac tylko
cztonkowie grup Ksiggowi, Kierownicy 1 Dyrekcja, uruchamiajac skojarzone z nimi
aplikacje obstugi baz danych 1 arkuszy kalkulacyjnych, jednak nie powinni
modyfikowa¢ zawartych w nich plikow.

Wszyscy uzytkownicy powinni mie¢ mozliwo$¢ odczytu i tworzenia plikow w
folderze Publiczne.

Zaden uzytkownik nie powinien modyfikowa¢ plikow z folderu Publiczne\Biblioteka.

Tylko uzytkownik Uzytk8] powinien mie¢ mozliwo$¢ modyfikacji i usuwania plikow

z folderu Publiczne\Podreczne.

Jaka pozycj¢ uprawnien domyslnych powinno si¢ usuwacé, stosujac niestandardowe
uprawnienia do folderu lub pliku?

W ponizszej tabeli nalezy zapisa¢ planowane przez siebie uprawnienia:

Sciezka Konto Uprawnienia Blokada
uzytkownika NTFS dziedziczenia
lub grupa (tak czy nie)

Aplik

Aplik\EdycjaTekstu

Aplik\Arkuszkalkulacyjny

Aplik\Bazadanych

Publiczne

Publiczne\Biblioteka

Publiczne\Podreczne

Cwiczenie B: Przypisywanie uprawnien NTFS do folderu

publicznego

W tym ¢éwiczeniu Czytelnik przypisze uprawnienia NTFS do folderu Publiczne w
oparciu o ponizZszy scenariusz.

Scenariusz

Przypisywane uprawnienia opieraja si¢ na ponizszych kryteriach:




Wszyscy uzytkownicy powinni mie¢ mozliwos$¢ odczytu plikow z folderu Publiczne.

Wszyscy uzytkownicy powinni mie¢ mozliwos¢ tworzenia dokumentéw w folderze
Publiczne.

Wszyscy uzytkownicy powinni mie¢ mozliwos¢ modyfikacji zawarto$ci, wlasciwosci
1 uprawnien dokumentéw tworzonych przez nich w folderze Publiczne.

Aby usuna¢ uprawnienia grupy Wszystkich:

1.
2.

Zaloguyj si¢ jako Administrator.

Kliknij prawym przyciskiem myszy ikong¢ Mo6j komputer (My Computer), a nast¢pnie
wybierz polecenie Eksploruj (Explore).

Rozwin gataz dysku C:, kliknij prawym przyciskiem myszy folder Publiczne, a
nastgpnie wybierz polecenie Wtasciwosci (Properties).

Zostanie wyswietlone okno dialogowe wilasciwosci folderu Publiczne z aktywna karta
Wiasciwosci ogdlnych.

W celu wyswietlenia uprawnien do folderu Publiczne, wybierz kart¢ Zabezpieczen.
Zostanie uaktywniona karta Zabezpieczen.

Jakie sa obecnie uprawnienia do tego folderu?
Zwro¢ uwagg, ze nie da si¢ zmodyfikowac aktualnie przyznanych uprawnien.

W potu Nazwa (Name) zaznacz grupg Wszyscy (Everyone), a nast¢pnie kliknij
przycisk Usun (Remove).

Co widzisz?
W celu zamknigcia okna komunikatu kliknij przycisk OK.

W celu zablokowania dziedziczenia uprawnien, wyczy$¢ pole wyboru Zezwalaj na
propagowanie uprawnien dziedzicznych obiektu nadrzednego do tego obiektu (Allow
inheritable permissions from parent to propagate to this object).

Zostanie wyswietlone okno dialogowe Zabezpieczenia (Security), zadajac
skopiowania aktualnie dziedziczonych uprawnien do folderu lub usunigcia wszystkich
uprawnien do niego za wyjatkiem jawnie wyszczegolnionych.

Kliknij przycisk Usun (Remoye).

Jakie sa obecnie uprawnienia do tego folderu?

Aby przypisa¢ grupie Uzytkownikéw uprawnienia do folderu Publiczne:

1.

Na karcie zabezpieczen okna witasciwosci folderu Publiczne kliknij przycisk Dodaj

(Add).

Zostanie wyswietlone okno dialogowe Wybieranie: Uzytkownicy, Komputery lub
Grupy (Select Users, Computers, or Groups).

Upewnij sig, ze w polu Szukaj w (Look in) na samej gorze okna wybrany jest twoj
komputer, Serw1.

Pole to umozliwia wybdr komputera, grupy roboczej lub domeny, z ktérego(-j)
podczas przypisywania uprawnien beda wybierane konta uzytkownikow, grupy lub
komputery. Mozliwo$¢ wyboru spos$rod utworzonych przez siebie kont uzytkownikow
1 grup wymaga wybrania nazwy wlasnego komputera lub domeny.



3.

W polu Nazwa (Name) zaznacz grupe Uzytkownicy (Users), a nastepnie kliknij
przycisk Dodaj (Add).

W dolnej czgsci okna zostanie wyswietlona nazwa Serwl\Uzytkownicy
(Serw1\Users).

W celu powrotu do okna whasciwosci folderu Publiczne, kliknij przycisk OK. Jakie sa
obecnie uprawnienia przyznane (,,zezwolone”) do tego folderu?

Upewnij sig, ze zaznaczona jest grupa Uzytkownicy (Users), a nastgpnie zaznacz pole
wyboru Zezwalaj (Allow) obok uprawnienia Zapis (Write).

W celu zapisania zmian kliknij przycisk Zastosuj (Apply).

Aby przypisa¢ grupie TWORCA WELASCICIEL uprawnienia do folderu Publiczne:

1.

W oknie wlasciwosci folderu Publiczne kliknij przycisk dodawania.

Zostanie wyswietlone okno dialogowe wybierania uzytkownikéw, komputeréw lub
grup.

Upewnij sig, ze w polu szukania wybrany jest twdj komputer.

3. W polu nazw zaznacz grupe TWORCA WEASCICIEL (CREATOR OWNER), a

nastepnie kliknij przycisk dodawania.
W dolnej czgsci okna zostanie wys$wietlona nazwa TWORCY WLASCICIELA.

W celu powrotu do okna wlasciwosci folderu Publiczne, kliknij przycisk OK.

5. Upewnij sie, ze zaznaczony jest TWORCA WEASCICIEL, zaznacz pole wyboru

9.

zezwalania obok uprawnienia petnej kontroli, po czym w celu zapisania zmian kliknij
przycisk stosowania.

W celu wyswietlenia dodatkowych uprawnien, kliknij przycisk Zaawansowane
(Adyanced).

Zostanie wyswietlone okno dialogowe Ustawienia kontroli dostepu dla Publiczne
(Access Control Settings for Publiczne).

W polu Wpisy uprawnien (Permission Entries) zaznacz, jesli trzeba, TWORCE
WLASCICIELA.

Jakie posiada on uprawnienia i gdzie maja one zastosowanie?

Uzytkownik tworzacy nowy plik lub folder otrzymuje uprawnienia przypisane
TWORCY WLASCICIELOWI do folderu nadrzednego.

W celu zamknigcia okna dialogowego ustawien kontroli dostgpu dla folderu
Publiczne, kliknij przycisk OK.

W celu zamknigcia okna wiasciwosci folderu Publiczne, kliknij przycisk OK.

10. Zamknij program Eksplorator Windows (Windows Explorer).

Aby przetestowa¢ uprawnienia przypisane do folderu Publiczne:

1.
2.
3.

Zaloguyj si¢ jako uzytkownik Uzytk8l, a nast¢pnie uruchom Eksploratora Windows.
Rozwin folder Publiczne.

Sprobuj utworzy¢ w tym folderze plik tekstowy o nazwie Uzytk8l. Udalo ci sig?
Dlaczego?



4. Sproébuj wykonaé¢ na wilasnie utworzonym pliku nastgpujace zadania, po czym zapisz
te, ktore udalo ci si¢ wykonac.

e Otwarcie pliku.
e Modyfikacja pliku.
e Usunigcie pliku.

Poniewaz TWORCA WZLASCICIEL ma uprawnienie pelnej kontroli do folderu
Publiczne, mozesz wykonywac¢ wszystkie te zadania.

5. Zamknij wszystkie aplikacje, a nastepnie wyloguj si¢ z systemu Windows 2000.

Cwiczenie C: Przypisywanie uprawniefn NTFS do folderow

W tym ¢wiczeniu Czytelnik przypisze uprawnienia NTFS do folderéw Publiczne,
Biblioteka, Podreczne i Rozne w oparciu o ponizszy scenariusz.

Scenariusz

Nalezy przypisa¢ do folderow odpowiednie uprawnienia, wymienione w nastgpujacej tabeli:

Nazwa folderu Konto  uzytkownika lub | Uprawnienia
grupa

Publiczne Uzytkownicy (Users) Odczyt 1 wykonywanie
Administratorzy (Read Execute)
(Administrators) Petna kontrola (Full Control)

Publiczne\Biblioteka Uzytkownicy (Users) Odczyt 1 wykonywanie
Administratorzy (Read Execute)
(Administrators) Pelna kontrola (Fuil Contro!)
Kierownicy Modyfikacja (Modify)

Publiczne\Biblioteka\Rozne | Uzytkownicy (Users) Odczyt 1  wykonywanie
Administratorzy (Read Execute)
(Administrators)) Pelna kontrola (Full Contro!)
Uzytk82 Modyfikacja (Modify)

Publiczne\Podreczne Uzytkownicy (Users) Odczyt 1 wykonywanie
Administratorzy (Read & Execute)
(Administrators) Petna kontrola (Ful! Control)
Ksiegowi Modyfikacja (Modify)

Aby przypisa¢ uprawnienia NTFS do folderu:

1. Zalogyj si¢ jako Administrator, a nastgpnie uruchom Eksploratora Windows.




Rozwin folder zawierajacy folder(-y), do ktoérego(-ych) masz przypisa¢ uprawnienia.

Kliknij prawym przyciskiem myszy folder, dla ktérego chcesz zmodyfikowac
uprawnienia, a nastgpnie wybierz polecenie wyswietlenia wlasciwo$ci. Zostanie
wyswietlone okno dialogowe wiasciwosci folderu z aktywna karta Wiasciwosci
ogolnych.

Wybierz kartg zabezpieczen.

5. Jesli musisz zmodyfikowa¢ odziedziczone uprawnienia konta uzytkownika lub grupy,

10.

11.

12.

13.

14.
15.

wyczy$¢ pole wyboru zezwolenia na propagowanie uprawnien dziedzicznych obiektu
nadrzednego do tego obiektu, po czym w odpowiedzi na zadanie skopiowania lub
usunigcia uprawnien odziedziczonych kliknij przycisk kopiowania.

W celu dodania uprawnien dla kont uzytkownikéw lub grup, kliknij przycisk
dodawania. Zostanie wys$wietlone okno dialogowe wybierania uzytkownikow,
komputeréw lub grup.

Upewnij sig, ze w polu szukania wybrany jest twdj komputer.

W oparciu o podany scenariusz zaznacz nazwe odpowiedniego konta uzytkownika lub
grupy, a nastepnie kliknij przycisk dodawania.

Nazwa ta zostanie wyswietlona w dolnej czg$ci okna dialogowego.

Powtorz poprzedni krok dla kazdego konta uzytkownika lub grupy, podanego(-j) dla
folderu w scenariuszu.

W celu powrotu do okna wtasciwosci folderu, kliknij przycisk OK.

Jesli okno wiasciwosci folderu zawiera konta uzytkownikéw i grupy nie wymienione
w scenariuszu (za wyjatkiem TWORCY WLASCICIELA), zaznacz takie konto lub
grupg, a nastgpnie kliknij przycisk usuwania.

Zgodnie ze scenariuszem zaznaczaj odpowiednie konta uzytkownikow 1 grupy, po
czym zaznaczaj pola wyboru zezwalania lub odmawiania odpowiednich uprawnien.

W celu zastosowania zmian 1 zamknig¢cia okna wiasciwosci folderu, kliknij przycisk
OK.

Powtodrz te procedure dla kazdego folderu wymienionego w scenariuszu.

Wyloguj si¢ z systemu Windows.

Cwiczenie D: Testowanie uprawnien NTFS

W tym ¢wiczeniu Czytelnik bedzie logowatl si¢ na rozne konta uzytkownikow i testowat
uprawnienia NTFS.

Aby przetestowac uprawnienia do folderu Rozne podczas zalogowania na konto
Uzytk8I:

1.
2.
3.
4.

Zaloguyj si¢ jako uzytkownik Uzytk8l, a nastepnie uruchom Eksploratora Windows.
Rozwin folder Publiczne\Biblioteka\Rozne.
Sprobuj utworzy¢ plik w tym folderze. Udato ci si¢? Dlaczego?

Zamknij Eksploratora Windows 1 wyloguj si¢ z systemu Windows 2000.

Aby przetestowac uprawnienia do folderu Rozne podczas zalogowania na konto



Uzytk82:

1. Zaloguyj sig jako uzytkownik Uzytk82, a nastgpnie uruchom Eksploratora Windows.

2. Rozwin folder Publiczne\Biblioteka\Rozne.

3. Sprobuj utworzy¢ plik w tym folderze. Udato ci si¢? Dlaczego?

4. Zamknij Eksploratora Windows i wyloguj si¢ z systemu Windows 2000.
Aby przetestowac uprawnienia do folderu Podreczne podczas zalogowania na konto
Administrator:

1. Zalogyj si¢ jako Administrator, a nast¢pnie uruchom Eksploratora Windows.

2. Rozwin folder Publiczne\Podreczne.

3. Sprobuj utworzy¢ plik w tym folderze. Udato ci si¢? Dlaczego?

4. Zamknij Eksploratora Windows i wyloguj si¢ z systemu Windows 2000.
Aby przetestowac uprawnienia do folderu Podreczne podczas zalogowania na konto
Uzytk81:

1. Zaloguyj si¢ jako Uzytk8I, a nastgpnie uruchom Eksploratora Windows.

2. Rozwin folder Publiczne\Podreczne.

3. Sprobuj utworzy¢ plik w tym folderze. Udato ci si¢? Dlaczego?

4. Zamknij Eksploratora Windows i wyloguj si¢ z systemu Windows 2000.
Aby przetestowac uprawnienia do folderu Podreczne podczas zalogowania na konto
Uzytk82:

1. Zaloguj si¢ jako Uzytk82, a nastepnie uruchom Eksploratora Windows.

2. Rozwin folder Publiczne\Podreczne.

3. Sprébuj utworzy¢ plik w tym folderze. Udato ci si¢? Dlaczego?

4. Zamknij Eksploratora Windows i wyloguj si¢ z systemu Windows 2000.



